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Szanowni Panstwo,

W odpowiedzi na liczne pytania w sprawie dzisiejszego mailingu Poczty Polskiej do jednostek samorzadu
terytorialnego przesytamy w zataczeniu ustalenia i zalecenia zespotu CERT Polska.

Z powazaniem
Zespot CERT Polska
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Szanowni Panstwo,

W nawiazaniu do licznych zgtoszen nadestanych do CERT Polska przez przedstawicieli
samorzadéw w sprawie mailingu kierowanego przez Poczte Polska (z adresu
wybory2020@poczta-polska.pl) z prosbg o przekazanie danych wyborcéw, celem
przeprowadzenia korespondencyjnych wyborow prezydenckich, ponizej przekazujemy nasze

ustalenia oraz zalecenia.

Analiza nagtowkow wystanych wiadomosci e-mail wskazuje, ze wiadomosci te faktycznie
zostaly wystane z serweréw wykorzystywanych przez Poczte Polska. Z perspektywy
probleméw zwigzanych z bezpieczenstwem komunikacji, w wiadomosci brakuje podpisu

cyfrowego potwierdzajacego tozsamos$¢ nadawcy.

Majac to na uwadze sugerujemy weryfikacje tresci wniosku niezaleznymi kanatami oraz
przeprowadzenie odpowiedniej analizy ryzyka co do zakresu i sposobu przekazania danych.
Co do zasady, platorma ePUAP jest wiasciwa do przekazywania danych osobowych.
Jednoczesnie zwracamy uwage, ze CERT Polska nie posiada kompetencji w zakresie

opiniowania podstawy prawnej przedmiotowego wniosku.

Przypominamy o zachowaniu ostroznosci w czytaniu wszystkich przychodzgcych wiadomosci
e-mail, ktorych sie nie spodziewamy lub nie jestesmy w stanie zweryfikowac ich nadawcy
- szczegoblnie gdy jestesmy zachecani do podania danych, klikniecia w odnoénik badz
uruchomienia zatacznika. W przypadku jakichkolwiek watpliwosci zalecamy kontakt
z wiasciwymi dla Panstwa jednostek dziatami informatycznymi lub z nami za posrednictwem
strony https://incydent.cert.pl lub pod adresem e-mail cert@cert.pl.

Z powazaniem
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